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ALGORITMOS DE PRIMALIDADE NA CRIPTOGRAFIA RSA

JOSE SERGIO DOMINGUES *

Resumo

Apresentaremos nesse trabalho os principios basicos do método de criptografia RSA e também analisaremos trés
algoritmos de verificagao de primalidade, que podem ser utilizados em programas baseados nesse método e que nao
requerem alto nivel de seguranca.

Fundamentacao Tedrica da Criptografia RSA:

As mensagens transmitidas pela internet podem ser interceptadas com certa facilidade, e isso torna necessério
codificar essas mensagens. Por exemplo, certas transacoes bancarias ou comerciais contém informagoes sigilosas
que nao podem cair nas maos de um hacker. Para manter sigilosas tais informacoes foi necessario inventar codigos
dificeis de serem quebrados, mesmo com a ajuda de computadores. Os criptossistemas atuais sao de chave publica.
O nome chave publica se deve ao fato da funcao codificadora ser de conhecimento geral, mesmo assim um usudrio
nao-legitimo nao consegue decodificar a mensagem usando a mesma fungao para determinar a funcao decodifica-
dora. Isto significa que o conhecimento da fungao usada para codificar a mensagem nao implica que a mesma serd
usada para decodificd-la. Cada usudrio do sistema de chave publica divulga sua chave codificadora, permitindo
assim que qualquer um envie mensagens, mas somente o usuario que conhece a chave decoficadora é capaz de ler as
mensagens. Concluimos entao que em um cédigo de chave publica, saber codificar nao implica em saber decodificar.
O mais conhecido destes métodos é o R.S.A., criado em 1978, por R. L. Rivest, A. Shamir e L.. Adleman, quando
trabalhavam no Massachussets Institute of Technology (M.I.T). Para entendé-lo melhor é necessério saber alguns
conceitos de Teoria dos Ntimeros, como nimeros primos, congruéncia modular e unidades em Z,,. Esses conceitos
serao rapidamente relembrados abaixo:

Um ntdmero inteiro positivo p # 1 é dito primo, se possui apenas dois divisores.

Dizemos que dois inteiros a e b sao congruentes moédulo n se, e somente se, a e b deixam o mesmo resto na
divisao por n. Quando isso ocorrer, escrevemos
a=b (mod n)

Definimos o anel de inteiros médulo n, Z,, como o conjunto de classes médulo n. Assim

Z,={0,1, .., n—1}
Exemplos: Z4 = {6, 1, 2, g} e Ze¢= {6, 1, 2, 3, 4, 5}

Dizemos que a é uma unidade em Z, quando a-x = 1, para algum = € Z,.
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Se p e g sao dois niimeros primos, definimos a funcao ¢ de Euler da seguinte forma:

ep)=p—1 ¢ @pg) =@pm-1)(¢—-1)

A segurancga desse método estd no fato de ser extremamente dificil, mesmo que computacionalmente, fatorar niimeros
muito grandes. Como j4 foi dito, a implementagdo do RSA se deve & chamada chave piblica, que é o par (n, e),
onde n é o produto de dois niimeros primos muito grandes e e é um inteiro entre 1 e ¢(n), tal que mde (¢(n), e) = 1.
Com isso, se consegue codificar uma determinada mensagem, porém, como a chave é piblica, qualquer pessoa que
a encontre pode codificar uma mensagem, mas para decodificd-la, é preciso possuir a chave privada, que é o par
(n, d), onde d é um inteiro tal que, d-e =1 (mod ¢(n)), ver Coutinho [5].

A seguranca desse método estd no fato de ser extremamente dificil, mesmo que computacionalmente, fatorar niimeros
muito grandes. Como j4 foi dito, a implementagdo do RSA se deve & chamada chave puiblica, que é o par (n, e),
onde n é o produto de dois nimeros primos muito grandes e e é um inteiro entre 1 e ¢(n), tal que mde (¢(n), e) = 1.
Com isso, se consegue codificar uma determinada mensagem, porém, como a chave é publica, qualquer pessoa que
a encontre pode codificar uma mensagem, mas para decodificd-la, é preciso possuir a chave privada, que é o par
(n, d), onde d é um inteiro tal que, d-e =1 (mod ¢(n)), ver Coutinho [5].

Metodologia:

Descreveremos abaixo como se proceder matematicamente para codificar e também decodificar uma determinada

mensagem pelo método em questao.

1. Escolhe-se p e ¢ primos.

2. Calcula-se n = pq.

3. Calcula-se p(n) = (p—1)(¢ — 1).

4. Encontra-se e, tal que 1 < e < p(n) com mde(p(n), €) = 1.

5. Encontra-se d, tal que d-e =1 (mod ¢(n)), isso é, d é o inverso de e mod (p(n)).
6. O par (n, e) serd a chave publica.

7. O par (n, d) serd a chave privada.

8. Nesse trabalho, usaremos a tabela ASCII para converter cada letra da mensagem em numeros. Feito isso,
teremos uma seqiiéncia de ntmeros que deve ser quebrada em blocos de valores menores do que n. Cada
bloco m seré codificado da seguinte forma:

C(m) =m° (mod n) =k,
isso é, C(m), que é a codificagdo do bloco m é o resto da divisdo de m® por n.

9. Para recuperar a mensagem codificada basta fazer outra potenciacao modular, onde k é um bloco de mensagem
ja codificada. Veja:



Como exemplo, vamos codificar a palavra MESTRADO, utilizando, para fins meramente pedagdgicos, p = 7 e

q = 11, ntimeros primos bem pequenos.

e De acordo com os valores de p e ¢, temos que n =7-11 =77 ¢ p(n) = (7—1)(11 — 1) = 60.

e 60 =2%.3.5, podemos tomar e = 7, ji que 1 < 7 < 60 e mdc(60, 7) = 1, e essa dltima condicdo, garante que
e ¢ uma unidade em mod(p(n)) = mod(60).

e Concluimos entdo, que a chave publica (chave de codificagdo) é o par (77, 7)

e Vamos agora, calcular d, que é o inverso de e mod(¢(n)). Queremos encontrar uma solugdo para a congruéncia
d-T7=1 (mod 60). Observe que d = 43 é uma solugao, pois 7 -43 = 301 = 1 (mod 60).

e Logo, a chave privada (chave de decodificagao) é o par (77, 43).

e As numeracoes respectivas das letras de MESTRADO na tabela ASCII sao 77, 69, 83, 84, 82, 65, 68 e 79.
Desta forma, a sequéncia numérica a ser usada é 7769838482656879, que deve ser quebrada em blocos de
valores menores do que 77. Tomemos os blocos 7, 7, 69, 8, 38, 48, 26, 56, 8, 7, 9. A codificagdo de cada bloco

acima é dada por:

C(7) = 7 (mod 77) =28 C(69) = 697 (mod 77) = 20
C(8) = 8" (mod 77) =57 C(38) = 38" (mod 77) =3
C(48) = 487(mod 77) = 27 C(26) = 267 (mod 77) =5
C(56) = 56" (mod 77) = 56 C(9) = 97(mod 77) =37

Portanto, a mensagem enviada, ja criptografada sera
28 —28—-20—-57—-3—-27—-5—56—-57—28—37

Para decodificar essa mensagem, basta lembrar que D(k) = k% (mod n). Logo

D(28) = 28" (mod 77) =7 D(20) = 203 (mod 77) = 69
D(57) = 57%(mod 77) = 8 D(3) = 3*3(mod 77) =38
D(27) = 273 (mod 77) = 48 D(5) = 5(mod 77) =26
D(56) = 56*3(mod 77) = 56 D(37) = 37*3(mod 77) = 9

Dessa forma, a sequéncia decodificada sera
77 —69—83 -84 —-82—-65—68—79

que corresponde, via tabela de conversao, a palavra MESTRADO.



Apresentando e Discutindo os Algoritmos:

Na figura 1, vamos conhecer dois dos trés algoritmos de verificagao de primalidade mencionados na introdugao,
o primeiro verifica se um dado numero inteiro positivo p é primo, através de divisdes sucessivas de p por todos
os inteiros de 1 até p, como descrito em Cavalcante [3]. J4 o segundo algoritmo, foi uma melhoria que fizemos,
utilizando um resultado muito interessante e de demonstragao relativamente simples da teoria dos ntimeros, que
nos garante que: para determinar se um dado numero inteiro positivo n € primo, basta verificar se 0 mesmo nao €

divistvel por nenhum primo menor do que /n, Hefez [7].

Observe que a modificacao que fizemos gera um algoritmo que diminui consideravelmente o nimero de divisoes

executadas para efetuar a verificagao desejada.

int primo { int n )

int primo { int p ) {

{ int raiz = {int) sgrtin), cont = 0;
int i, pri = 0, diwv = 0; for { int 1 = 2; 1 <= raiz; i1++ 1
for ( 1 = 1; 1 <= p; i++ ] i

if { p%i = =0 ) diwt+; if [ n%%i1 = = 0 )} cont++;
if { diw == %2 ) pri = 1; if { ¢ont = =0 ) return = 1;
return { pri j; el=se

' return 0;

H
'

(a) ()

Figura 1: Algoritmos de verificagdo de primalidade, onde o primeiro executa a divisdo de p por cada um dos inteiros
de 1 até p, ou seja, p divisoes. O segundo, efetua apenas as divisoes de p por todos os inteiros entre 1 e |/p, o que

diminui drasticamente o nimero de divisoes efetuadas. A figura 1-(a) foi adaptada de Mole [9].

Percebemos facilmente que os algoritmos (a) e (b) apresentados na figura 1 tem complexidades de tempo

respectivamente iguais a

T(n)=0(m)| e |T(n)=0(n"?)]|

mas, considerando o tamanho das entradas como niimeros bindrios, temos que o seu tamanho nao é n, e sim, log n.
Ver mais em Castonguay [2] e Filho [6]. Com isso, podemos verificar de maneira simples, que as complexidades
dos algoritmos da figura 1 sao, na realidade, exponenciais, o que os torna invidveis para testar a primalidade de

nuimeros muito grandes.

O terceiro algoritmo que apresentaremos é o famoso Crivo de Eratostenes. Esse algoritmo é um classico da
teoria dos niimeros e tem a finalidade de encontrar todos os niimeros primos menores do que ou iguais a um nimero
inteiro positivo n previamente estabelecido. Ele comega com a lista de nimeros inteiros positivos de 2 até n. A
cada passo, o menor fator primo, p, que ainda nao foi utilizado é escolhido e todos os miltiplos desse fator sao

removidos da lista. O algoritmo termina quando todos os fatores primos menores do que, ou iguais a /n, j& tiverem



sido utilizados, Albuquerque [1] e Junior [8].

Considerando n = 20, temos que \/n = v/20 ~ 4,47 e, consequentemente, vamos considerar |/n] = [v/20] = 4. E
6bvio que os ntimeros primos menores do que 4 sao 2 e 3, ou seja, na lista de inteiros que vai de 2 a 20, devemos
remover todos os multiplos de 2 (maiores do que 2) e logo em seguida, todos os multiplos de 3 (maiores do que 3).
O crivo nos garante que, ao final desse processo, os nimeros que nao foram removidos formam o conjunto de todos
os primos menores do que 20.

Na figura 2, abaixo, podemos ver com clareza uma exemplificacao desse algoritmo, para o caso onde n = 20. Nela,
0s numeros que estdo sombreados representam os multiplos de 2 ou 3 e 0s que nao estao sombreados formam o

conjunto
Py ={2, 3, 5, 7, 11, 13, 17, 19}

de todos os nimeros primos menores do que 20.

2 3 4 ) o 7 8 g |10
11 |12 |13 |14 |15 | 16 | 17 |18 | 19| 20

Figura 2: Exemplificagdo da utilizagdo do Crivo de Eratéstenes quando n = 20 e, portanto, deve-se marcar todos

os miiltiplos de 2 e 3.

Segue abaixo, o pseudocddigo do Crivo de Eratdstenes, que foi encontrado em Junior [8].

{Inicializa a lista}
for i <+ 2 até n do
Lista; < Desmarcado
end for
p—2
while p? < n do
{Marca os miltiplos de p}
k—p?
while £ < n do
Lista;, < Marcado
k—k+p
end while
{Escolhe o préximo fator primo p}
while Lista, # Desmarcado do
p—p+1
end while
end while
{Imprime a lista}
for i — 2 até n do
if Lista; = Desmarcado then
print i
end if
end for

Figura 3: Pseudocddigo do Crivo de Eratdstenes.



Analisando a complexidade de tempo de cada um dos trés lacos do algoritmo da figura 3, é possivel mostrar que a

complexidade de tempo, T(n), do Crivo de Eratéstenes no pior caso, melhor caso e caso médio é

’ T(n) = O(n -log log n) ‘

Outra aplicacgao:

Outra aplica¢do importante para os nimeros primos é a construgéo de tabelas hash, Cormem [4] e Wikipedia [11].
E muito comum escolher um tamanho da tabela que seja primo. Isso é feito para evitar que valores altos utilizados
para enderecar a tabela tenham divisores em comum com o tamanho da tabela, o que poderia induzir um alto
numero de colisoes apds a operacao de médulo. Logo, dependendo da quantidade de registros a serem armazenados
em uma tabela, se faz necesséaria a utilizacao de nimeros primos relativamente grandes e para isso, deve-se verificar,

com precisdo, se um dado ndmero a ser usado é primo ou ndo. Ver mais detalhes em Ziviane [12].
Conclusoes:

Através desse trabalho, podemos, antes de tudo, ter uma boa visao matemaética de como funciona o método de
criptografia RSA, através da apresentacao da fundamentagao tedrica e da metodologia do método e também da
codificagao e decodificagao de uma palavra.

Ainda apresentamos dois exemplos de algoritmos de verificacdo de primalidade, porém, ambos ineficientes para
nimeros relativamente grandes. Mas vale lembrar, que diminuimos o custo computacional do algoritmo da figura
1-(a), que foi encontrado em Mole [9], com base em um teorema importante da Teoria dos Nimeros, que pode ser

encontado em Hefez [7], obtendo, entao, o algoritmo da figura 1-(b).

Obviamente, mesmo depois da modificagao feita, esse algoritmo ainda fica muito longe de ser eficiente, pois como
vimos, sua complexidade é exponencial. Também se observa até hoje, que os programadores tem dificuldades de
encontrar um algoritmo eficiente de fatoracao de niimeros muito grandes, como foi mencionado, da ordem de 1000 al-
garismos ou mais. Na realidade, existe uma vertente nessa area, que acredita ser impossivel encontrar tal algoritmo.

Ja o algoritmo da figura 3, que é o pseudocddigo do Crivo de Eratdstenes, representa uma técnica simples e eficiente
de encontrar todos os nimeros primos até uma ordem desejada, porém, nao € eficiente para ordens muito elevadas.
Pode-se observar que esse algoritmo usa muita meméria e executa os lacos muitas vezes para chegar ao seu objetivo,
o que é ruim. Por outro lado, nesse algoritmo néo é necessirio executar divisdes (que diga-se de passagem, sao
calculos lentos), e o algoritmo é muito facil de programar, o que é muito bom. Portanto, ndo é o algoritmo ideal
para verificacao de primalidade para sistemas de criptografia que necessitem de uma confiabilidade elevada, ja que

nao conseguird, em tempo habil, efetuar essa verificagao.
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